TechFak-VPN

Das TechFak-VPN ermdglicht den Zugang zum TechFak-Netz auf PCs auBerhalb der
TechFak. Der Zugriff auf TechFak-interne Dienste ist somit von zu Hause oder von
Unterwegs aus maoglich.

Verwendet wird OpenVPN. Im Gegensatz zu IPSec-basierten VPN-Produkten nutzt
OpenVPN nur einen UDP- (oder alternativ TCP-) Port zur Kommunikation. Damit ist die
Wahrscheinlichkeit, dass das VPN aus Netzen mit eingeschranktem Internetzugang nutzbar
ist, deutlich héher als bei einem IPSec-VPN. Zusatzlich 1duft der OpenVPN-Dienst der
TechFak auf TCP-Port 443 (HTTPS), welcher in fast allen Firewalls freigegeben ist.
OpenVPN kann auch genutzt werden, wenn der Internetzugang nur tGber einen Proxyserver
maoglich ist.

VPN-Clientsoftware

Der OpenVPN-Client ist fur alle gangigen Betriebssysteme verflgbar:

* Linux (Kommandozeile oder GUI z.B. Uber NetworkManager)
*  Windows (OpenVPN-GUI)

* Apple OS X (OpenVPN-Client ,, Tunnelblick®)

* Android (,OpenVPN Connect“-App im Google Play Store)

* iOS (,0OpenVPN Connect“-App im Apple App-Store)

» andere UNIX-anhliche Systeme (FreeBSD, OpenBSD, usw.)

Authentifizierung

Die Authentifizierung erfolgt mit dem TechFak-Netzwerk-Passwort (das selbe Passwort wie
flr das drahtgebundene Laptopnetz, das citec-WLAN und @cit-ec.de-eduroam). Der
Benutzername ist der TechFak-Nutzername. Das Passwort kann mit dem Shell-Kommando
tfpasswd net (z.B. auf portb) abgefragt werden. Jeder Mitarbeiter (auch HiWis) sind
berechtigt das TechFak-VPN zu nutzen.



Technische Daten

Zugangspunkt/Gateway:

Port:

Alternativer Port:

Nutzung Uber HTTPS-Proxy maéglich:
Nutzung Uber Socks-Proxy maglich:
Cipher:

SchlUssellange:
Hashmechanismus:
Authentifizierung:

Client-Zertifikat erforderlich:
CA-Zertifikat erforderlich:
CA-Zertifikat:

Bendtigte OpenVPN-Version:

Authentifizierung:
Nutzername:
Passwort:

Beschrénkungen Firewall:
Ausgehend SMTP (25/tcp):
Ausgehend SSMTP (465/tcp):
Ausgehend SSH auB3erhalb TechFak:
Ausgehend SSH innerhalb TechFak:

Ausgehend ICMP Echo-Request (ping):

Ausgehend Rest:
Eingehend Alles:

openvpn.cit-ec.net

1194 UDP

443 TCP

ja (TCP)

ja (TCP)

AES (AES-CBC)

256 bit

SHA-512

nur Uber Nutzername und Passwort
nein

ja
http://techfak.net/CA/citec-root-ca.pem
2.1 oder héher (empfohlen: ab 2.3)

TechFak-Nutzername (z.B. juser)
TechFak-Netzwerkpasswort
(Laptopnetz/WLAN/eduroam;
Abzurufen mit tfpasswd net)

max. 10 Verbindungen je Minute
max. 10 Verbindungen je Minute
max. 3 Verbindungen je 10 Sekunden
keine Beschrankung

max. 1 Paket je Sekunde

keine Beschrankung

alles blockiert



Client-Konfiguration

Linux (NetworkManager)

Hinweis: Die Einrichtung unter Linux unterscheidet sich je nach genutzter
Distribution und Version leicht voneinander. Die Screenshots zeigen die
Einrichtung unter Fedora 23.

NetworkManager kann zwar eine Konfigurstionsdatei importieren, aber die Funktion ist seit
Jahren kaputt. Zertifikate aus der Datei werden nicht importiert. Ebenso werden einige
Einstellungen einfach ignoriert. Da ist es einfacher, die Einstellungen alle von Hand zu
klicken. Leider lasst die GUI nicht alle Einstellungen zu. So gibt es z.B. keine Mdglichkeit die
keepalive-Funktion zu aktivieren, die dazu da ist, dass bei Verbindungsabbruch automatisch
neuverbunden wird. Erfahrenen Nutzern wird die Einrichtung tber die Kommandozeile
empfohlen (Anleitung s.u.).

Schritt 1:

sfrey@tatoocine:~

Edit View Search Terminal Help

Das Zertifikat muss heruntergeladen werden. Falls dieses schon friher gespeichert wurde
(z.B. fir WLAN), dann kann dieser Schritt entfallen.

Achtung: Manche Linux-Distributionen mit aktiviertem SELinux (z.B. Fedora)
bendtigen das Zertifikat in einem bestimmten Ordner, weil es sonst nicht gelesen
werden kann (Ordner ~/.cert/ unter Fedora).



Der restorecon-Befehl muss bei Distributionen ohne SELinux (z.B. Ubuntu, Debian, usw.)

weggelassen werden.

Sollte spater bei der Aktivierung des VPNSs sofort ein Fehler auftreten, so kann dies daran
liegen, dass SELinux dem OpenVPN-Prozess das Lesen des Root-Zertifikats verbietet. Man
kann SELinux temporar mit dem Befehl setenforce permissive (als root ausfuhren!)
deaktivieren. Funktioniert die Verbindung danach, liegt der Fehler an dem falschen SELinux-
Kontext der Zertifikatsdatei (muss home_cert_t sein!).

Schritt 2:

All Settings Q - %
Personal
A oW w B OPE e
oW @ | -
Background Notifications Online Privacy Region & Search
Accounts Language
Hardware
- . (1) r=
Bluetooth Color Displays Keyboard Mouse & MNetwork . .
Touchpad Die Netzwerkeinstellungen
- : Offnen (hier: Fedora 23 mit
i S () i Gnome 3).
Power Printers Sound Wacom Tablet
Date & Time Details Sharing Universal Users
Access
Schritt 3:
< Network Airplane Mode OFF - X
T Wi-Fi BV SECRy
0} Wired -
Method | Meone -

@4 Network proxy

Auf die Taste mit dem
Pluszeichen klicken um eine
neue Verbindung anzulegen.



Schritt 4:

Add Network Connection »

VPN

Bond

Team ,VPN*“ auswahlen

Bridge

VLAN

Cancel

Schritt 5:

Add Network Connection

Cisco AnyConnect Compatible VPN (openconnect)
Compatible with Cisco AnyConnect S50 VPN,

Cisco Compatible VPN (vpnc)

Compatible with various Cisco, Juniper, Netscreen, and Sonicwall IPsec-based VPN gateways.

OpenVFN

Compatible with the OpenVPN server.

Point-to-Point Tunneling Protocol (PPTP)
Compatible with Microsoft and other PPTP VPN servers.

Import from file...

Cancel

,0penVPN* auswahlen




Schritt 6:

Name TechFak 1
1Pva

1Pv6 Firewall Zone

Default

Make available to other users

Add Network Connection

Eine Name fur die Verbindung (1) eintragen (z.B. TechFak). In dem Eingabefeld “Gateway’

Show passwords

7]

(2) openvpn.cit-ec.net eingeben. Unter “Authentication” (3) den Wert “Passwort”
auswahlen und TechFak-Nutzername und TechFak-Netzwerkpasswort eintragen. Bei “CA
Certificate” auf den Durchsuchen-Knopf (4) dricken.

Schritt 7:
Choose a Certificate Authority certificate...
e - ;TFI lw:w::;.u:-r. t‘!' rifest Q ﬁ
® Recent | .cert,‘i |
android 11:21
[ Desktoy . . .
¥ Desktop 14 Jun LlnkS m D|a|Og
[ Documents Documents 20:51 7] 1 s
o Doumens o Home” auswahlen
¥ Music o Jun und .cert/
dd Music Pictures 11:55 eln“ppen (AChtung:
[A1 Pictures Public > dun daS E|ngabefe|d
Templates 5 Jun .
+ll Videos Videos 5 Jun erSChelnt

+ Other Locati...

PEM certificates (*.pem, *.crt, *.key, *.cer) v

maoglicherweise erst
wenn man anfangt
zu tippen!).
Enter/Return-Taste
drucken.



Schritt 8:

| Cancel ‘ Choose a Certificate Authority certificate... ‘ Q ‘ ﬁ
© Recent I 4 .cert |
2 Home Name v Size Modified
e Deskt B citec-root-ca.pem 2.4kB  5Jun
sktoj -
£ || deutsche-telekom-root-ca-2.pem 1.3kB 10 Oct
[ Documents

& Dotmisas Die in Schritt 1

43 Music heruntergeladene
@ Pictures Zertifikatsdatei

| Videos (citec-root-ca.pem)
auswahlen und
“Open” anklicken.

+ Other Locati...

PEM certificates (*.pem, *.crt, *.key, *.cer) v

Schritt 9:

Add Network C
Name | TechFak ‘
1Py
1PV FirewallZone| Default - ‘
[_| Make available to other users
General
ateway [cpemvpr.ci-scnet \
Authentication
Type | Password = ‘
I - \
Password | ------------ i ‘
CA Certificate | | citec-root-ca.pem fix} ‘
[_] Show passwords
| ¥ Advanced... ‘
| Cancel H Add

Die Schaltfiache “Advanced” anlicken. Es 6ffnet sich ein weitere Einstellungsdialog.



Gene|

Use cus

Schritt 10:

ral I Security I TLS Authentication

Cipher: | AES-256-CBC

tom size of cipher key: | 128

HMAC Authentication: | SHA-512

OpenVPN Advanced Options

Den Karteireiter “Security” auswahlen und im Auswabhlfeld “Cipher” den Wert “AES-256-
CBC” einstellen und fir “HMAC Authentication” den Hashmechanismus “SHA-512”
auswahlen. Den Dialog mit “OK” SchlieBen. Den vorigen Dialog mit “Add” beenden.

Schritt 11:

F Wi-Fi

0 Wired

B TechFak VPN

g2 Network proxy

Network Airplane Mode

~,, TechFak VPN

) Connected

VPN Type openvpn

Gateway openvpn.cit-ec.net

Username sfrey

OFF

Die VPN-Verbindung
kann nun Gber den
Schiebeschalter
eingeschaltet werden.
Es erscheint
“Connected” sobald die
Verbindung erfolgreich
aufgebaut wurde. Bei
den meisten
Distributionen kann
dann die VPN-
Verbindung Uber ein
Icon in der MenU- oder
Taskleiste ein- und
ausgeschaltet werden.

OK




Client-Konfiguration

Apple OS X (Tunnelblick)

Schritt 1:

Schritt 2:

_ Tunnelblick

Double-click to begin
Start mit Doppelklick

N e

Tunnelblick Online
Documentation.webloc

Double-cliquez pour commencer
WA F i

Haga doble clic para comenzar
Doppio click per iniziare
Oeaxabl KNMKHUTE AN Havana
Dubbel-klicka for att borja
EATILTIVIL THATS
Dubbelklik om te starten
Dobbelt-klikk for a starte
AlZtste{® olF 28

Feu doble clic per comencar

Den OpenVPN-Client
“Tunnelblick” von
https:/tunnelblick.net/
herunterladen und das Disk-
Image 6ffnen. Das Programm
durch Doppelklick auf das
Icon starten. Das Programm
wird dabei in den
Applications-Ordner
installiert.

Welcome to Tunnelblick

There are no VPN configurations installed.

Tunnelblick needs one or more installed configurations to connect to a VPN. Configurations are installed
from files that are usually supplied to you by your network manager or VPN service provider. The files
must be installed to be used.

Configuration files have extensions of .tblk, .ovpn, or .conf.

(There may be other files associated with the configuration that have other extensions; ignore them for

now.)

Do you have any configuration files?

Quit

| DO NQOT have configuration files

ave conriguration riles

Tunnelblick starten. “I have configuration files” anklicken.


https://tunnelblick.net/

Schritt 3:

m Die Konfigurationsdatei von
https:/techfak.net/files/openvpn-techfak.ovpn
herunterladen und die Datei mit Doppelklick 6ffnen

openvpn-
techfak.ovpn

Schritt 4:

e®e - openvpn-techfak: Disconnected - Tunnelblick
() i RO

Configurations Appearance Preferences Utilities

Info
¥ Configurations Log W
openvpn-techfak
Connect: Manually ﬂ
Set DNS/WINS: Set nameserver E
OpenVPN version: Default (2.3.6) E

Monitor network settings

Keep connected
Alert sounds

Connection: = No sound a
Unexpected disconnection: = No sound E
Advanced...
+| - &> ? Copy Diagnostic Info to Clipboard Connect

Das Profil wird automatisch geladen. Auf die Schaltfiache “Connect” klicken.


https://techfak.net/files/openvpn-techfak.ovpn

Schritt 5:

Schritt 6:

Tunnelblick: Login Required

A username and password are required to
connect to
openvpn-techfak

Username: juser

Save in Keychain

Password: toooooo...oo|

Save in Keychain

Cancel

TechFak-Nutzernamen und
TechFak-Netzwerkpasswort
eingeben. Die Zugangsdaten
kénnen optional gespeichert
werden, so dass diese bei jedem
Verbindungsaufbau nicht erneut
eingegeben werden massen.

Disconnect

Tunnelblick

In: 1.49 KB/s 31.5 KB
Out: 477 Bfs 13.2 KB

Die Verbindung wird hergestellt. Bei Erfolg wird
“Connected” angezeigt.

Die OpenVPN-Applikation kann geschlossen werden.Die Verbindung lauft im Hintergrund
weiter. Aktivieren und Deaktivieren der Verbindung kann nun tber das Icon oben

rechts ( (0] )

erfolgen.



Client-Konfiguration

Microsoft Windows

Hinweis: Diese Anleitung ist fur Windows 10. Sie sollte aber auch fur altere
Windows-Versionen anwendbar sein (Windows 8.1/Windows 7).

Schritt 1:

; ' ,ﬂ = | Application Tools Downloads

- O
“ Home Share View Manage

| Cut .El Mew item ~ [z] Open ~ Select all
w-] Copy path —TJ Easy access - Edit Select none

Pin to Quick Copy Paste Move Copy Delete Rename Mew Properties

3CCRSE #| Paste shortcut to- tow - folder - £ History DDInvertselection
' v 4 ; » This PC » Downloads v O Search Downloads

~

# Quick access ~ Name Date modified Type Size

[ Desktop I & openvpn-install-2.3.10-1601-x86_64.exe 05.01.2016 13:40 Application 1.785 KB

* Downloads openvpn-techiak.ovpn 05.01.2016 13:42 OpenVPN Config ... IKB

= Documents

= Pictures
@& OneDrive

3 This PC
[ Desktop

= Documents

[ I 7

2items 1 item selected 1,74 MB

OpenVPN von http://openvpn.net herunterladen (Achtung: die flr das System passende
Variante downloaden!) und das Setup mit Doppelklick auf die Installationsdatei starten.



http://openvpn.net/

Schritt 2:

OpenVPM 2.3.10-1601 Setup

Select components to install;

Space required: 4. 2MB

Schritt 3:

Choose Components

Choose which features of OpenVPM 2.3, 10-1601 you want to
install,

Select the components to installjupgrade. Stop any OpenVPM processes or the OpenVPM
service ifitis runnming. All DLLs are installed locally,

. OpenVPM Service

[#] TAP virtual Ethernet Adapter
.[¥] OpenVPN GUI

--[¥] OpenVPN File Associations
--[[] OpenssL Utilities

LI i N e ST S T T I

Description

Die Installation mit
den
vorgeschlagenen
Standard-
einstellungen
durchfihren.

Wichtig: OpenVPN
noch nicht starten!

OpenVF
GU

Open

Open file location

E;' Run as administrator

Troubleshoot compatibility

Pin to Start

Pin to taskbar

Scan with Windows Defender...

Restore previous versions

Send to

Cut
Copy

Create shortcut
Delete

Rename

Mit einem Rechtsklick auf die
VernkUpfung den Eigenschaften-Dialog
offnen.



Schritt 4:

(1) OpenVPN GUI Properties >

Security Details T

General Shortcut Compatibility

If this program isnt working comecthy on this version of Windows,
try running the compatibility troubleshooter.

Fun compatibility troubleshoaoter

. I R P .
How do | choose compatibility settings manualby? Den Karteireiter

Compatibility mode “Compability”

Aun thi . tibil de for- anklicken und das
|:| un this program in compatibility mode tor Hakchen bei “Run this

Windows 8 program as an
administrator” setzen.

OpenVPN- durch

Settings Doppelklick auf die
Reduced color mode Verknupfung starten.
B-bit (256) colar

A

Run in 640 x 480 screen resolution

[ ] Disable dizplay scaling on high DP| settings

Run this program as an administrator

E;‘Ehange settings for all users

QK Cancel Apphy




Schritt 5:

= | Downloads = O x
Home  Share  View (7]
r / = — =
J & cut <+ x @ E_'_ﬁwew item - @ “Jlopen ~  Hselectall
.l Copy path 1] Easy access + Edit 10 Select none
ick Copy Paste ) Move Copy Delete Rename Mew Properties
,1] Paste shortcut to- to- - folder - £ History EFImrert selection
Cl ard MNew Open Select
« v * » ThisPC » Downloads v | O Search Downloads 0
~
# Cuick access il MName Date modified Type Size
[ Desktop -+ -k 5 21501-%86_64.exe 05.01.2016 13:40 Application 1.785 KB
* Downloads (g] openvpn-techfak.ovpn 05.01.2016 13:47 OnenVPN Config ... 3 KB
Pt Open
|5 Documnents =
i Start OpenVPN on this config file
[&=] Pictures + 3 .
Scan with Windows Defender...
¢@ OneDrive Open with...
[ This PC Share with o
[ Desktop Restore previous versions
@ Documents Send to >
[ 8 b
2items  1itern selected 2,71 KB Cut
Copy

Create shortcut
Delete

Rename

Properties

Die Konfigurationsdatei von https://techfak.net/files/openvpn-techfak.ovpn herunterladen. Die
Datei im Downloads-Ordner ausschneiden.

Schritt 6:

= | config - [m} x
Home Share View , o

D oh Cut x Eﬁh Mew item +

-] LOpy patn asy access -
Copy patt E

Open E Select all

Edit 10 Select none

Pinto Quick Copy Paste Move Copy Delete Rename Mew Properties
S d Paste shortcut to to - folder - @ History DE_‘Invert selection
Clipboard & Open
« v sf This PC » Local Disk (C:) » Program Files » OpenVPN » config v O Search config o
&= Pictures fd MName Date modified Type Size
£ OneDrive |:] README bt 05.01.2016 13:51 Text Document 1KB
3 This PC
[ Desktop View 5
@ Documents Sort by >
* Downloads Group by o
J’! Music Refresh
[ Pictures

Customize this folder...

@ Videos

i sk (C) v
. Local Disk (C) Paste shortcut

1item E =]
2

Share with

IPaste I

New

Properties

Die Konfigurationsdatei in den Ordner C:\Program Files\OpenVPN\config\ kopieren.


https://techfak.net/files/openvpn-techfak.ovpn

Schritt 7:

Disconnect

Show Status

View Log
Edit Cenfig

Change Password

Settings...
Exit

Schritt 8:

Windows 10 Education

. g DEU 1355
c OB e 05012016

Auf das OpenVPN--Icon in
der Taskleiste mit der
rechten Maustasten klicken
und “Connect” wahlen.

L

Cument State: Connecting

Disconnect

Tue Jan 05 13:55:47 2016 OpenVPN 2.3.10 x86_64-wE4-mingw32 [SSL {OpenSSL)] [LZO] [PKCS11] [IPvE] bu
Tue Jan 05 13:55:47 2016 Windows version 6.2 (Windows 8 or greater)
Tue Jan 05 13:55:47 2016 library versions: Open55L 1.0.1g 3 Dec 2015, LZ0 2.09

OpenVPN - User Authentication

Lsemame: |i'-|5'3r |

Password: |"“"“| |

Cancel

Reconnect

TechFak-
Nutzernamen und
TechFak-
Netzwerk-
passwort
eingeben.

Hide

Schritt 9:

openvpn-techfak is now connected.

151.148

WWINUWWS 10 Cuucduiom

13:56

. By DEU
~ B OB e 4501206

Sobald die Verbindung hergestellt
wurde, wird die IP-Adresse im VPN
angeblendet.



Client-Konfiguration

Apple iOS (iPhone/iPad)

Schritt 1: Schritt 2:
eseec Telekom.de = 23:22 LW eeec Telckom.de T 3 23:28 3 -
Q. openvpn ©  inbox (538) v

From: Joe User Hide
OpenVPN Connect
OpenVPN Technologies To: Joe User
i i & [94G)

OpenVPN-Profil
Today at 23:27

Mew profiles sre available...

ﬂ 1 rerwe Oipan'v P prodile
avaslably o7 mport

u Private Tunnel/London
Adiogin profie

W | W
(1) OpenVPN Connect

= I
T aito
umm:pﬁ- L4

&l o a|wlelr|T|v|u1jo]|p
o Oinconnected ¥

= Als|olFlalulylk]L
More tfrom CpenVPN @ BHEEEE a

Technologies...

% nrivatstunnal com — Your Sacure .

openvpn-techfak.ovpn

VPN in Touch - Free VPN Proxy
- © to Access Any Sites for iPhone a... [+
s .

=N VPN in Tauch co.

In=d,
-9 & i ok (7} P" -

SRR R R L

Search

Die “OpenVPN Connect”-App aus dem App- Das OpenVPN-Profil herunterladen

Store herunterladen und installieren. (http://techfak.net/files/openvpn-techfak.ovpn)
Die App ist kostenlos. und per E-Mail zuschicken. Die Mail-App

starten und die Mail mit dem Profil 6ffnen. Auf
den Anhang mit der Profildatei tippen.


http://techfak.net/files/openvpn-techfak.ovpn

Schritt 3: Schritt 4:

4 Back to Mail 23:28 L -

About OpenVPN Help

NEW PROFILES ARE AVAILAELE...

1 new OpenVPN profile is available é
for import.

openvpn.cit-ec.netfopenvpn-techfak
External certificate profile

AirDrop. Tap to turn on Wi-Fi and Bluetooth to share u

with AirDrop.

MORE FROM OPENVPN TECHNOLOGIES...

Private Tunnel -- Your Secure and
Private Path to the Internet

s s OpenVPN Access Server -- VPN
’ Solution for your Business

OpenVPN is a registered trademark of
OpenVPN Technologies, Inc.

Save
Attachment

Cancel

“Copy to OpenVPN” auswéhlen. Die OpenVPN-App o6ffnet sich und das Profil
wird geladen. Auf die griine Schaltfliche mit dem
Pluszeichen tippen.



Schritt 5: Schritt 6:

4Back to Mail 23:29 i = ggack to Mail 23:30 L -

About OpenVPN Help  About OpenVPN Help

(¢) OpenVPN Connect (3) OpenVPN Connect
openvpn.cit-ec.net/openvpn-techfak openvpn.cit-ec.net/openvpn-techfak
External certificate profile External certificate profile

Q None selected /| Connected

—i
S (iuser) 1 O

Save () 3 Duration 0:00:19

Packet received < 1 second ago
u:y Disconnected Bytes In 11.88 KB

' +
©4 Bytes Out 4.76 KB

MORE FROM OPENVPN TECHNOLOGIES...

MORE FROM OPENVPN TECHNOLOGIES... ’
Private Tunnel -- Your Secure and
Private Tunnel -- Your Secure and Private Path to the Internet

Private Path to the Internet t OpenVPN Access Server -- VPN

t OpenVPN Access Server -- VPN Solution for your Business

Solution for your Business OpenVPN is a registered trademark of

OpenVPN is a registered trademark of OpenVPN Technologies, Inc.

OpenVPN Technoloagies. Inc

Den TechFak-Nutzernamen (1) eingeben, das Falls die Verbindung erfolgreich hergestellt
TechFak-Netzwerk-Passwort (2) eingeben, den  werden kann, erscheint “Connected”. Die
Schalter “Save” (3) aktivieren, falls die OpenVPN-App kann nun geschlossen werden.
Zugangsdaten gespeichert werden sollen und die Die VPN-Verbindung lduft im Hintergrund
VPN-Verbindung mit dem Schalter unten (4) weiter.

aktivieren.



Schritt 7:

eeeeo Telekom.de T 23:30 % -
Settings
Airplane Mode
=l Wi-Fi fuckup
Bluetooth On
S cellular
Personal Hotspot Off
2 VPN 0
Carrier Telekom.de

General

>
>

B
@

\Wallnhaner

Notifications

Control Center

Do Not Disturb

Display & Brightness

Die VPN-Verbindung kann auch Uber die
iOS-Einstellungs-App aktiviert und
deaktiviert werden.



Client-Konfiguration

Google Android

Schritt 1: Schritt 2:

* = .IlI 47%a 00:08

® T .l 4% 00:08

& openvpn 4

Apps VR

OpenVPN Connect

OpenVPN
42% Installieren

Auf die Wunschliste
OpenVP OpenVPN Connect

Arne Schwape sz ;
42% r bendtigt Zugriff auf

sse

BN Fotos/Medien/Dateien

Biicher m

OpenVPN. Ursprung und TLS/ SSL
Maik S.
42%

Google lay

see

16,99 €

Ein SIP-Autokonfigurationsdienst.. :
Maximilian Vinokurov
28%

38,00 €

Den Google-Play-Store 6ffnen, die “OpenVPN Der App mussen die notwendigen Rechte
Connect”-App suchen und installieren. Die  eingeraumt werden. Auf Akzeptieren tippen.
App ist kostenlos.



Schritt 3: Schritt 4:

= B 7 al4%&a 0010 3 & 3 % % .l os%M 10:58
& OpenVPN-Profil & Anhinge
v ;\Jr?itj Ser W ¢ T openvpn-techfak.ovpn 3 KB
o 25.12.2015 23:27 v 100%
[l
7’ openvpn-techfak.ovpn 3 KB > VORSCHAU | HERUNTERL...

Gespeichert in /storage/emulated/0/
Download/openvpn-techfak.ovpn

& « = <

Das OpenVPN-Profil herunterladen Auf “Herunterladen” tippen. Das Profil wird auf
(http://techfak.net/files/openvpn-techfak.ovpn)  dem Telefon gespeichert.

und per E-Mail zuschicken. Die Mail-App starten

und die Mail mit dem Profil 6ffnen. Auf den

Anhang mit der Profildatei tippen.


http://techfak.net/files/openvpn-techfak.ovpn

Schritt 5: Schritt 6:

2 7 .l 97%M 11:00 [5] Screenshot wird gespeichert...

OpenVPN Connect

OpenVPN Connect

Welcome to OpenVPN Connect.
OpenVPN requires a .ovpn profile to
@ connect to a server. Please go to
Menu / Import to import a profile or
Menu / Help for more information.

Welcome to OpenVPN Connect.

OpenVPN requires a .ovpn profile to
@ connect to a server. Please go to

Menu / Import to import a profile or

Menu / Help for more information.
Your Secure and Private Path to About
the Internet

htty tetunnel.com/ Help

VPN Solution for your Business

Import

OpenVPN is a registered trademark of OpenVPN Preferences

Technologies, Inc.

Add Proxy

Add Shortcut

Show log file

More...

Die OpenVPN Connect-App 6ffnen. Die Android-Meniitaste driicken. Import wahlen.



Schritt 7: Schritt 8:

3 T .l om:M11:00 [ g % Tl 97%M 11:00

OpenVPN Connect

Please select .ovpn profile to import
Location: /sdcard

W SPenSDK30

Import

Import Private Tunnel Profile m face

-
Import Access Server Profile Alarms

= Android

im DCIM

Import Profile from SD card

Import PKCS#12 from SD card
| Documents

m Download
B Movies

= Music

“Import Profile from SD card” wahlen. Im Dateibrowser in das Verzeichnis wechseln, in
dem das Profil gespeichert wurde. In diesem
Beispiel heifdt das Verzeichnis Download (der Ort
kann abweichen!).




Schritt 9:

Schritt 10:

[=] Screenshot wird gespeichert...

OpenVPN Connect

Please select .ovpn profile to import
Location: /sdcard/Download

B openvpn-techfak.ovpn

Die Profil-Datei auswihlen und “Select”
antippen.
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OpenVPN Connect

Profile Imported

To create a shortcut to this profile or access the
profile context menu (for rename, delete, etc.),
touch the edit icon on the right. To switch to a
different profile, tap the profile name briefly.

OpenVPN Profile:

openvpn.cit-ec.net [openvpn-techfak] ~
Username:
juser

Password:

Deutsch
H

Weiter

Den TechFak-Nutzernamen (1) angeben, das
TechFak-Netzwerkpasswort (2) eintippen und die
Option “Save” (3) aktivieren, damit Nutzername
und Passwort gespeichert werden (Optional).
Weiter wéhlen.
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OpenVPN Connect OpenVPN Connect

Profile Imported OpenVPN Profile:

B2 OpenVPN: Connected

Disconnect

Connection stats:
Duration 0:00:02
Packet received <1 second ago
Bytes in 8,00 KB
Bytes out 2,61 KB

Verbindung zulassen

OpenVPN Connect mochte eine
VPN-Verbindung einrichten, um
den Netzwerkverkehr zu
uiberwachen. Erlauben Sie dies
nur, wenn Sie der Quelle
vertrauen.

Oben in |hrem Bildschirm wird ein
Symbol angezeigt, solange VPN

verwendet wird. Erlauben? Your Secure and Private Path to

the Internet

ABBRECHEN

r Business

y|xiclvib/nim
symige) o | fwerer
= :

OpenVPN is a registered trademark of OpenVPN
Technologies, Inc.

OK antippen, damit die Verbindung aufgebaut  Es erscheint “Connected” sobald die VPN-

werden kann. Verbindung erfolgreich aufgebaut werden konnte.
Die OpenVPN-App kann nun geschlossen
werden. Die VPN-Verbindung lduft im
Hintergrund weiter.



Client-Konfiguration

Linux / Unix uber die Kommandozeile

Konfiguration (UDP):  http://techfak.net/files/openvpn-techfak.ovpn
Konfiguration (TCP): http://techfak.net/files/openvpn-techfak-tcp.ovpn

OpenVPN manuell starten:

root# wget https://techfak.net/files/openvpn-techfak.ovpn
root# openvpn --config openvpn-techfak.ovpn

Soll das VPN beim Hochfahren des Rechners automatisch gestartet werden:

root# echo "juser" > /etc/openvpn/techfak-vpn.secret # Statt juser den TechFak-
Nutzernamen nehmen

root# echo -n "TechFak-Netzwerk-Passwort" >> /etc/openvpn/techfak-vpn.secret
root# chmod 0600 /etc/openvpn/techfak-vpn.secret

root# wget -0 /etc/openvpn/techfak-vpn.conf https://techfak.net/files/openvpn-
techfak.ovpn

root# sed -i 's/auth-user-pass/auth-user-pass \/etc\/openvpn\/techfak-
vpn.secret/g' /etc/openvpn/techfak-vpn.conf

root# service openvpn start

WARNUNG: Das Passwort wird hierbei im Klartext gespeichert!

Die Dokumentation zu OpenVPN findet han hier: https://openvpn.net/index.php/open-
source/documentation/manuals.html

Sondereinstellungen (Config-File)

Auszlige fur Sondereinstellungen zum Einfligen in die Konfigurationsdatei.

Falls Internetzugriff nur einen Proxy moglich ist:

proto tcp
remote openvpn.cit-ec.net 443
http-proxy 192.168.0.2 3128

192.168.0.2 ist durch die IP/den Hostnamen des Proxyservers zu ersetzen!

Falls nicht der gesamte Internetverkehr Gber das VPN gehen soll:

route-nopull
route 129.70.0.0 255.255.0.0
route remote_host 255.255.255.255 net_gateway


https://openvpn.net/index.php/open-source/documentation/manuals.html
https://openvpn.net/index.php/open-source/documentation/manuals.html
http://techfak.net/files/openvpn-techfak-tcp.ovpn
http://techfak.net/files/openvpn-techfak.ovpn

In diesem Beispiel wird nur der Datenverkehr zum Uni-Netz Uber das VPN geleitet. Der
andere Datenverkehr geht weiterhin direkt Gber die Internetverbindung. Man kann die Route
in Zeile 2 auch so anpassen, dass nur ein bestimmter Teilbereich Uber das VPN geroutet
wird (z.B. nur ein AG-Netz). Wichtig ist die letzte Zeile: ist der VPN-Server Teil des Uber das
VPN gerouteten Bereichs, so muss fur diesen eine Bypass-Route eingerichtet werden, da
sonst die Verbindung sofort abbricht (der Datenverkehr zum VPN-Server kann nicht Uber das
VPN gehen).

Achtung: IPv6 payload over IPv6 transport funktioniert in OpenVPN 2.3 noch nicht, wenn
der OpenVPN-Server im Subnetz liegt, dass durch das VPN geroutet werden soll. Wie bei
IPv4 muss dann eine Bypass-Route eingerichtet werden, damit der Verkehr zum VPN-Server
selbst nicht Uber das VPN geroutet wird. Dieses Feature soll erst in der Version 2.4
erscheinen. Daher bleibt IPv6-Transport erstmal deaktiviert. (Alternativ kann handisch eine
Route nach 2001:638:504:2000: : 1000/125 eingerichtet werden; z.B.

ip route add 2001:638:504:2000::1000/125 via XXXX
XXXX ist dabei durch die Adresse des IPv6-Default-Gateways zu ersetzen.)
Daher dient dies nur als Info. Es wird leider (noch) nicht funktionieren!

Per IPv6 zum VPN-Server verbinden (erfordert IPv6-fahige Internetverbindung):

proto udp6
# Alternativ:
proto tcp6-client

Bei der Nutzung von proto udp6 und proto tcp6-client wird normalerweise automatisch 1Pv4
als Fallback genutzt, falls keine Verbindung tber IPv6 aufgebaut werden kann. Wegen des
oben beschriebenen “Bugs” in OpenVPN ist der Default in unserer Konfigurstionsdatei IPv4-
Transport.



